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1. 应用概述 

近二十年来，随着我国公路交通事业飞速发展，公路的等级不断提高，通车里程逐年攀

升，隧道方案以能缩短行车里程，保障运营安全，保护生态环境等优点得到普遍应用。隧道

的增加，特别是长隧道、特长隧道的增多，车辆的增多以及车速越来越快，如何保证隧道的

安全与畅通，保障司乘人员的安全显得越来越重要。 

建立可靠的隧道照明控制系统是车辆能够安全地进入、通过和离开隧道区域的重要保

障，而构建可靠的通信网络是实现此目的需要解决的问题之一。本文档提出一种利用工业

以太网 Ethernet 和现场总线 CAN-bus 构建隧道照明控制通信网络，适用于隧道照明控制系

统和其它隧道监控系统中，如隧道消防控制、通风控制等，也同样适用于其它利用工业以

太网和现场总线 CAN-bus 混合网络通信架构的工业控制系统中。 
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2. 设计与实现 

隧道控制系统采用由工业以太网 Ethernet 和现场总线 CAN-bus 构成的混合型分布式智

能控制系统，其先进的通信网络是保证系统可靠工作的重要前提。 

CAN-bus 是应用最广泛的现场总线之一，最初由德国 BOSCH 公司为汽车的检测、控制

系统而设计的。CAN-bus 总线的现场抗干扰能力强，已成为 ISO 国际标准。CAN-bus 总线

传输数据可采用双绞线、同轴电缆或光纤等介质，最高通信速率可达 1Mbps；通信速率为

5Kbps 时，单一网络可达到 10Km。一个 CAN-bus 网段上可以接 110 个功能节点，通过网

关/网桥可以延伸网段，或和其他网络(如以太网 Ethernet 等)互连互通。 

随着科技的进步，工业以太网 Ethernet 技术已经在工业自动化场合得到了广泛应用，许

多控制器、PLC、智能仪表和执行器，乃至 DCS 系统都已经通过以太网实现组网通讯。由

于 Ethernet 网络标准开放性好、应用广泛以及价格低廉，使用统一的 TCP/IP 协议，方便与

工厂信息网的连通，工业以太网 Ethernet 已经成为工业控制领域的主要通信标准之一。 

2.1 系统的要求 

这是一个真实环境中的隧道控制系统案例。该隧道首尾总长约为 15Km，共分为 14 个

现场控制中心，每个现场控制中心实现本地的 CAN-bus 控制网络；相邻的两个现场控制中

心的最大分布距离约为 3~4km，之间通过工业以太网 Ethernet 实现互连。整个系统采用“工

业以太网 Ethernet现场总线 CAN-bus”的二级网络架构。 

该隧道控制系统的设计需要同时满足下列各项条件： 

1. 整个隧道系统无人值守，其稳定性是系统设计的首要因素。 

2. 隧道工程环境恶劣，温度可能低至-10℃以下，现场设备须能够适应低温要求。 

3. 现场设备需要优秀的 EMC 性能。工作环境为变电箱，存在高压电气设备，干扰信

号较多，电源波动频繁，电磁干扰强烈。 

4. 现场的通讯数据需要实时到达系统的目标主机，延迟在 ms 级别。 

5. 具有系统扩容的能力，方便增加功能节点，而不需要改动原网络拓扑方式。 

6. 自动冗余网络；当某一网段出现故障时，系统能够识别故障源，并切换备用网络。 

7. 能够远程监控系统，例如安装无线 GPRS 以实现远程数据分析处理等功能。 

8. 优先选择光纤电缆作为主要的通讯媒介。 

综合以上需求，经各方面分析、验证，我们设计了一套应用方案：工业以太网 Ethernet
实现主干网，现场总线 CAN-bus 实现本地网，提供无线 GPRS 的扩展接口，保障了系统在

可靠性、实时性、经济性、兼容性、扩展能力等多个方面的优势。 

下面将结合测试数据，详细地分析、剖析这一应用方案。 

2.2 网络的设计 

根据现场情况，每隔一定距离就设置一个现场控制柜，通过 CAN-bus 连接到各个现场

功能节点，形成一个本地控制网络。同时，现场控制柜内的 CAN-bus 网关将现场信息传输

到以太网 Ethernet 上，连接到监控中心。监控中心通过无线 GPRS 将运行数据传输到远方的

主数据服务中心。这一方式构建的隧道控制通信网络采用二级传输形式，第一级为以太网

Ethernet，第二级为 CAN-bus。系统网络组成如图 3.1 所示。 
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图 2.1  网络拓扑图 

2.3 设备的构成 

该隧道控制系统主要由 3 类设备构成，分别称为：监控中心、现场控制柜、现场终端节

点。其中，监控中心与现场控制柜之间通过光纤连接，现场控制柜与终端节点之间通过双绞

线连接。 

现场控制柜由下列设备构成： 

 电源设备，输出 24VDC@1A 电源。 

 IES-2206 工业交换机。利用 IES-2206 工业以太网交换机，可以方便地构建以太网

的环形冗余网络，增加网络的可靠性；同时，内嵌的智能报警功能，可以帮助系统

维护与监控网络的运行状况。 

 CANET-200T 网关。CANET-200T 集成了两路 CAN-bus 接口和一路 EtherNet 接口

以及 TCP/IP 协议栈，可以轻松完成 CAN-bus 网络和 EtherNet 网络的互连互通。

CANET-200T 同时支持两路 CAN 接口，具有 CAN 网络冗余功能。 

 NDAM 系列数据采集模块。利用 NDAM-9000 与 NDAM-4055 组成以太网数据采

集系统，适用于隧道控制现场的本地信号检测与输出控制。 
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监控中心由下列设备构成： 

 基于 X86 的工控 PC 或 NetEPC 系列通讯服务器，基于 WinXP 或 WinCE 编程，实

现网络的实时控制。 

 ZWG-28A 无线数据传输设备，为用户提供高速、全透明的数据通道，便于实现异

地远程监控。 

 

现场功能节点可以由下列设备构成： 

 AnyCAN 系列模块，集成 1 路 CAN 接口，支持多达 24 个 DI/DO 和 16 个 AD/AO
引脚，实现本地数据检测和设备控制。 

 TinyARM 系列模块，为用户提供了功能强大、简单易用的软件开发平台，可通过

简单调用 API 函数，轻松实现各种控制功能，完成各种 CAN 协议，开发指定功能

的现场控制设备。 

 

2.4 网络的优势 

该隧道控制系统采用工业以太网 Ethernet 和现场总线 CAN-bus 的二级网络结构。该方

案既发挥了 CAN-bus 总线的有实时性高、抗干扰能力强、节点多等优点，又具有以太网的

速度快、带宽高、高扩展性和网络开放性、网络拓展方便等优点，很适合应用在条件苛刻的

隧道控制系统中。 
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3. 系统可靠性设计 

3.1 冗余设计 

通信网络的可靠性是整个系统能够正常稳定工作的前提条件。 

隧道控制系统分为二级，任一级都采取了冗余设计。连接监控中心和各现场控制中心的

光纤网络采用了电源冗余、环网冗余技术，保障主干网的可靠性。CAN-bus 网络利用

CANNET-200T 的特点也可以进行冗余设计。 

3.1.1 电源冗余 

电源故障是工业应用中常见的故障之一。由于环境限制，隧道系统中的设备经常受到高

压冲击。因此，选择的 IES-2206 工业交换机具有电源冗余功能，能够在检测到主电源损坏

时自动启动备用电源，保证系统正常运行。 

 

图 3.1  冗余电源的应用 

3.1.2 环网冗余 

IES-2206 工业交换机支持两路光纤，通过将光纤首尾相连可以形成一个闭合的环形网

络。IES-2206 能够自动管理环形网络，通过独特的 O-Ring 环网协议将其中的一段光纤设置

为备用链路，当光纤网络有一处出现故障时，网络可以在 20ms 的时间内启动备用链路，保

障通信的正常进行，增加了网络的稳定性。 

3.1.3 CAN-bus冗余设计 

CANET-200T网关集成了两路独立的CAN-bus接口，可以根据现场情况，实现逻辑或物

理的CAN-bus冗余方案。这里不再赘述，详细可咨询CAN-bus技术支持或查询CAN-200T转
换器用户手册（http://www.embedcontrol.com/products/EtherNet_Canet/CANET-200T.asp）。 
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3.2 故障预警与系统恢复 

为了保障系统的正常运行，有必要对设备的各个状态进行监控。由于工业以太网具有良

好的扩展性，系统可以很方便地添加各种数据采集设备对各种信号进行采集，在设备出现故

障的情况下能够迅速确定故障的位置，便于维护。 

3.2.1 电源故障检测 

利用 NDAM 数据采集模块可以实现对电源信号的检测，如图 3.3 所示。NDAM 系列模

块连接以太网，将检测信号传输到监控中心；NDAM 采用积木化结构，配置简单、应用灵

活，通讯模块和各种数据采集控制模块自由组合，应对各种现场应用。 

这里，采用 NDAM-4055 来检测电源的状态。NDAM-4055 可采集 8 路数字量数据，支

持开关触点信号和电平信号，同时具有 8 路数字量开漏输出功能，适用于采集工业现场的各

种数字信号和控制继电器等开关设备。 

 

图 3.2  电源、光纤状态检测示意图 

3.2.2 光纤故障检测 

IES-2206 具有检测链路状态的功能，当连接交换机的一条链路出现故障时交换机可以

通过继电器发出报警信息，通过 NDAM-4055 检测此信息就可以获取光纤网络的状态是否正

常，如图 4.1 所示。 
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4. 软件编程 

要想使整个系统正常工作，还需要对设备进行编程操作。用户软件是分为工控主机软件

编程和现场节点编程两大部分，需要根据系统的需要进行设计，这里也不进行贅述。如何实

现监控软件和现场节点的通信是本文档的重点，通信编程可以分为以下几个部分（如图 4.1
所示）。 

 

图 4.1  软件编程组成图 

4.1 与现场节点的通信编程 

与现场节点的通信是通过以太网和 CANNET-200T 转换器来完成，用户可以通过两种方

式来完成，一是直接通过 Windows 自带的 Socket 编程来完成通信操作，一是调用广州致远

电子有限公司提供的 ZNetAdv 动态链接库，直接调用 API 函数来完成，用户软件的读写数

据会通过以太网和 CANNET-200T 透明传输到 CAN-bus 总线上。关于 ZNetAdv 动态库 API
函数说明参考《ZNetAdr 配置函数使用手册》。 

4.2 NDAM数据采集编程 

NDAM 系列数据采集模块可以直接采用以太网进行传输，采用标准的 Modbus/TCP 协

议，使用非常方便。用户的上位机编程可以采用两种方法：一是调用广州致远电子有限公司

提供的 ZModbusSdk 动态链接库（具体可以参考《ZModbusSdk 使用手册》），一是采用

OPCServer。 

4.3 无线通信编程 

无线通信模块可以通过串口直接进行操作，通过无线模块监控软件可以将报警信息发送

到指定的手机上，也可以传输到广域网上，通过广域网实现数据的查询分析，完成远程监控

功能。关于无线模块的软件控制编程可以参考《DTU 配置函数库使用说明》。远程监控软件

也可以采用广州致远电子有限公司的虚拟串口，直接采用串口操作的方法来实现。 

广州致远电子股份有限公司
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5. 运行与测试 

网络中的应用设备都采用工业设计标准，严格的工业测试、良好的 EMC 性能和环境适

应性保证了系统的稳定与可靠性。 

由于采用 100Mbps 的光纤网络，在以太网最佳流量为满带宽 30％的情况下，系统可以

满足同时 1500 个现场节点的数据流量（每个节点 20Kbps），完全可以满足现场控制的要求。 

由于带宽高，数据在系统网络上的传输延迟非常小，时间是不到 1μs，完全可以忽略。

因此数据的延时主要是设备的延时，其中每个 IES-2206 可以产生最大 5μs 的延时，14 个设

备可以产生 70μs 的网络延时，完全可以满足隧道控制的实时性要求。 

经实验室的模拟测试，与现场的实际运行考核，该系统完全符合隧道控制系统的要求。 

 

广州致远电子股份有限公司
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